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 "أساسيات الأمن السيبراني   "
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دقيقة  15 مفهوم الأمن السيبراني  ال دقيقة  50   

يعرف مفهوم    ان يكون المتددرب قدادرا على ان
 .الأمن السيبراني

003 
 دقيقة 

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

المنصة  
  الإليكترونية

+ 
 انترنت 

+ 
الحقيبة  
 التدريبية 

دقيقة  15 العناصر الأساسية للأمن السيبراني  دقيقة  50   
يعدد العناصدر    ان يكون المتدرب قادرا على ان

 .يبرانيئيسية للأمن السالر
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 الجوانب القانونية لحماية الأمن السيبراني  دقيقة  50   
قدددادرا   الدمدتددددرب  يدكدون  ف    ان  عدلدىان   يدعدر 

 . نيالجوانب القانونية لحماية الأمن السيبرا
 عبر  المتابعة مع المدرب

 المنصة الالكترونية 

دقيقة  15 الفرق بين الأمن السيبراني وامن المعلومات  دقيقة  50   
الفروقات    يعدد  يكون المتدرب قادرا على انان  

 .بين الأمن السيبراني وأمن المعلومات
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 كيفية التعرف على الثغرات وحمايتها دقيقة  50   
من  يعددد ثثثدة    ان يكون المتددرب قدادرا علي

 . ت وحمايتهاكيفية التعرف على الثغرا
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 التعرف الجرائم المعلوماتية  دقيقة  50   
يعرف   ى أنان يكون المتدرب قادرا عل

. م المعلوماتيةالجرائ  
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 أسس كيفية حماية البيانات والخصوصية  دقيقة  50   

  يعدد ثثثة من  أن على  ان يكون المتدرب قادرا  
 المتابعة مع المدرب عبر  . يةكيفية حماية البيانات والخصوص

 المنصة الالكترونية 

 فيديو   مقاطع+  أنشطة+  مناقشة+    شرح الحضور على التدريب وقت يتضمن  :مثحظة
 .الواحد للفيديو موضوع لكل فقط دقيقة 18 الموضوعات تتجاوز لا            
 .أيام 4 لمدة / ساعة 20  الدورة تستمر            
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دقيقة  15 دراسة تحليلية للهجمات السيبرانية  دقيقة  50   
هجمدات اليعرف ان  ان يكون المتددرب قدادرا على  

 .اعد تحليث لهالسيبرانية وي

003  
 دقيقة

 عبر  المتابعة مع المدرب
 المنصة الالكترونية 

المنصة  
  الإليكترونية

+ 
 انترنت 

+ 
الحقيبة  
 التدريبية 

دقيقة  15 دراسة تحليلية لهجمات مختلفة في مختلف أنحاء العالم دقيقة  50   
قددادرا على ان   المتدددرب  يكون  ثثثددة  ان  يددركر 

 .حول العالم ويعد تحليث لها مختلفةهجمات 
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 تحليل لأهم المواقع الإحصائية للهجمات السيبرانية  دقيقة  50   
تحليدل لأهم   ان يعدد  علىان يكون المتددرب قدادرا  

 المواقع الإحصائية للهجمات السيبرانية
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 حماية حسابات التواصل الإجتماعي باحترافية  دقيقة  50   
أن يدركر ثثثدة طرق   علىان يكون المتددرب قدادرا 

حمدايدة حسدددددابدات التواصدددددل   كيفيدة  على الأقدل ل
 . الإجتماعي باحترافية

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 . الأمنتصنيف المعلومات وأهميته في مجال  دقيقة  50   
 ا  تصدددددنيفد  ان يعدد    علىان يكون المتددرب قدادرا  

 .معلومات وأهميته في مجال الأمنلل
عرض فيديو عن كيفية  
 حدوث ومواجهة المخاطر 
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 أهداف الموضوع الواقعية القابلة 
 للتطبيق والقيا س ومحددة بإطار
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دقيقة  15 التعريف بفيروسات الفدية   دقيقة  50 
قدددادرا   الدمدتددددرب  يدكدون  انان  يدعدرف    عدلدى 

 .فيروسات الفدية

003 
 دقيقة 

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

المنصة  
  الإليكترونية

+ 
 انترنت 

+ 
الحقيبة  
 التدريبية 

آلية عمل فيروسات الفدية و الهدف من الهجمات  
 المرتكبة بها 

دقيقة  15  دقيقة  50 
  ثثثدة  سدددددردي  ان يكون المتددرب قدادرا على ان

عمدل فيروسدددددات الفدديدة و الهددف من   اتآليد
 .الهجمات المرتكبة بها

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 أشهر هجمات فيروسات الفدية و الآثار المترتبة عليها   دقيقة  50 
أشدددددهر   يدركر  ان  علىان يكون المتددرب قدادرا  

هجمدات فيروسدددددات الفدديدة و الآثدار المترتبدة  
 .عليها

 متابعة المحاضرة مع المدرب
 والرجوع للحقيبة التدريبية 

دقيقة  15 كيفية التعامل مع الهجمات و الوقاية منها  دقيقة  50 
ان يدركر ثثثدة من   علىان يكون المتددرب قدادرا  

 .كيفية التعامل مع الهجمات و الوقاية منها
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

هجمات فيروسات الفدية و كيفية عملها و إستراتيجية  
 التعامل معها

دقيقة  15  دقيقة  50 
ان يدركر ثثثدة من   علىان يكون المتددرب قدادرا  

هجمدات فيروسدددددات الفدديدة و كيفيدة عملهدا و 
 .إستراتيجية التعامل معها

 المتابعة مع المدرب عبر 
 الالكترونية المنصة 

دقيقة  15 الهندسة الاجتماعية   دقيقة  50 
يعرف  ان  علىان يكون المتدرب قادرا 

 . الهندسة الاجتماعية نية على الهجمات المب
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 الوثائق السرية   دقيقة  50 
يعدد ثثثة من  ان  علىان يكون المتدرب قادرا 

 . الوثائق السرية كيفية التعامل مع 
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 
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في   المعلومات  نظم  مع  للتعامل  الفنية  الأصول 
 المؤسسات

دقيقة  15  دقيقة  50 
يعرف مفهوم    على انان يكون المتددرب قدادرا  

الأصدددددول الفنية للتعامل مع نظم المعلومات في  
 .المؤسسات

003 
 دقيقة 

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

المنصة  
  الإليكترونية

+ 
 انترنت 

+ 
الحقيبة  
 التدريبية 

مهددات الأمن السيبراني في المؤسسات الصناعية و  
 الحيوية 

دقيقة  15  دقيقة  50 
  ثثثددةيعدددد    ان يكون المتدددرب قددادرا على ان

مهددات الأمن السدددديبراني في المؤسددددسددددات 
 .الصناعية و الحيوية

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

الحروب السيبرانية و الهجمات الموجهة لنظم  
 المعلومات

دقيقة  15  دقيقة  50 
الحروب يعرف    ان علىان يكون المتددرب قدادرا 

لدندظدم  الدمدوجدهدددة  الدهدجدمدددات  و  السددددديدبدرانديدددة 
 .المعلومات

 متابعة المحاضرة مع المدرب
 والرجوع للحقيبة التدريبية 

دقيقة  15 قواعد الإستخدام الآمن لنظم المعلومات في المؤسسات  دقيقة  50 
ان يدركر ثثثدة من   علىان يكون المتددرب قدادرا 

قواعدد الإسدددددتخددام الآمن لنظم المعلومدات في  
 .المؤسسات

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  15 ادارة الأمن السيبراني والمخاطر  دقيقة  50 
ان يددركر ثثثددة    علىان يكون المتدددرب قددادرا  

 .ادارة الأمن السيبراني والمخاطر
 المتابعة مع المدرب عبر 

 الالكترونية المنصة 

الأمان في البريد الالكتروني والامن في الاجهزه الركية  
 ووسائل التواصل الاجتماعي 

دقيقة  15  دقيقة  50 
الأمان   يعرف  ان علىان يكون المتدرب قادرا 

في البريد الالكتروني والامن في الاجهزه الركية  
 . ووسائل التواصل الاجتماعي

 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  CIA 15   مثلث الحماية  دقيقة  50 
  وممفه   يعرف ان  علىان يكون المتدرب قادرا 

 وتطبيقاته.   CIAمثلث الحماية  
 المتابعة مع المدرب عبر 
 المنصة الالكترونية 

دقيقة  VPN 15أسس التشفير و  دقيقة  50 
أسس   يعرف  ان علىان يكون المتدرب قادرا 

 اماته. ويسرد تطبيقاته واستخد  VPNالتشفير و
 عبر  المتابعة مع المدرب

 الالكترونية المنصة 


